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Anleitung

In dieser Anleitung ist beschrieben, wie Sie in der KoCoBox ein neues
Clientzertifikat generieren und in allen relevanten Programmteilen einspielen.
Diese Schritte sollte auf jeden Fall Ihr DVO (Dienstleister vor Ort) durchfiihren.

Die Anleitung unterteilt sich in insgesamt 5 Schritte:

Clientzertifikat in der KoCoBox generieren und herunterladen
Clientzertifikat in den Konnektor Manager importieren

LDAP und WCS/ECS

Clientzertifikat fir das eRezept hinterlegen

Einspielen des neuen Clientzertifikats in den KIM Client

nhwn=

1. Clientzertifikat in der KoCoBox generieren und herunterladen

Wichtiger Hinweis: Beachten Sie bitte, dass in Verbindung mit EVIDENT derzeit
bei allen Konnektoren ausschlieBlich RSA-Clientzertifikate erstellt und
verwendet werden kdnnen.

Das Zertifikat fur die TLS-Verbindung wird innerhalb der KoCoBox-
Managementschnittstelle erzeugt. Verwenden Sie fUr diesen Schritt bitte
ausschlieBlich den Browser Mozilla Firefox, wie von der CompuGroup
empfohlen.

KoCo Connector

KoCoBox-Managementschnittstelle

TIm® SISE® WANE LANE
Benutzer [Rolle]: keco-root [Admin]
Meni Anbindung Clientsysteme
Status Zugriff auf Dienstverzeichnisdienst Oja @ nei
Kartendienst auch via HTTP ermdaglichen: E ey
Kartenterminaldienst erbindung nur via TLS: ®ein Oaus
Systeminformationsdienst Authentisierung verpflichtend: ® aktiviert ) nicht aktiviert
# Zertifikatsdienst . . -
: Authentisierungsmedus: @ zertifikat () Benutzernams / Passwort
# Protokollierungsdienst
[# LAN [ WAN
DHCP Zugangsdaten fir Clientsysteme: Zugangsdaten hinzufigen ... Zufallzpasswort generieren...
VPN Clientsystem Benutzer
Zeitdienst
Ens D Ubernehmen /'r\ Verwerfen
= Verwaltung

Clientsysteme
Zugangszertifikate fiir Clientsysteme
Ex-/Import

Fachmadul VSDM

e
¥ Fachmadul AMTS Zugangszertifikat hinzufigen ...

® Fachmadul NFDM Clientsystem Distinguished Name Aussteller Kryptographisches Verf
# Fachmadul ePA o
'ﬁ’ caEVIDENT CN=KoCToBox CN=KoCoBox R3A-Z048
Benutzerverwaltung
Informnodell
H Aktualisierung Q EVIDENT CN=EVIDENT CN=KoCoBox RSA-2048

Signaturdienst
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Im Bereich Verwaltung Clientsysteme wahlen Sie die Option
Zugangszertifikat hinzufiigen.... Damit werden Sie aufgefordert die im
Infomodell hinterlegte Clientsystem-ID anzugeben, diese entspricht in unserem
Fall immer EVIDENT.

Danach wird fir diese Clientsystem-ID ein TLS-Zertifikat generiert und
anschlieBend startet der Download automatisch. Das hierbei erzeugte
Dateiarchiv, mit der Zertifikatsdatei und einer Textdatei mit dem automatisch
generierten Passwort, landet Ublicherweise im Ordner Downloads.

i v =1 Extrahieren EVIDENT zip - o ks
Start Freigeben Ansicht Tools fir komprimierte Ordner o
< v P > DieserPC » Downloads » EVIDENT.zip ~ & | EVIDENT.zip durchsuchen P
Narne Typ Komprimierte GroBe  Kennwortg... GroBe Verhaltnis Anderu
s Schnellzugriff
_ﬁ EVIDENT.p12 Privater Informatiensaust... 4KB  Mein 4KB 1% 03.02.20
[ Dieser PC =] password.bd Textdokument 1KB Mein 1KB 0% 03.02.20

= USB_SWE2 (D)

¥ Metrwerk

Legen Sie das Dateiarchiv am besten an einem zentralen Ort im EVIDENT-
Verzeichnis ab z.B. \\SERVER\EVIDENT\ZERTIFIKATE. Wenn noch nicht
vorhanden, bitte den Ordner ZERTIFIKATE erstellen.

Sie bendtigen das Clientzertifikat nicht nur fir unseren Konnektormanager,
sondern auch fir die LDAP und eRezept Anbindung im EVIDENT und fir den KIM
Client.

2. Clientzertifikat in den Konnektor Manager importieren

Bevor Sie das neue Clientzertifikat wieder in den Konnektor Manager
importieren, missen Sie erst noch eine bestimmte Datei im EVIDENT-Verzeichnis
I6schen. Greifen Sie am besten Uber die EVIDENT-Verkniipfung auf dem
Desktop mit Rechtsklick->Dateipfad 6ffnen auf die EVIDENT-Freigabe auf
dem Server zu. In der EVIDENT-Freigabe gehen Sie bitte in das Verzeichnis
PROGDATA und dort ins Verzeichnis KM. Wie Sie in folgendem Screenshot
sehen, befindet sich darin die EVIDENT.PEM, diese ist zu I6schen.

1] + | KM
m Start Freigeben Ansicht
« « 4 » DieserPC » Lokaler Datentrager (C:) » EVIDENT » PROGDATA » KM » v B k
MName Anderungsdatum Typ Grafe
7 Schnellzugriff
CONF 03.02.2022 15:22 Dateiordner
> [ Dieser PC TOOLS 1512 Dateiordner
] 15:12 - Datei 2
. USB_SWE2 (D3) L CLIENT.KEY.PEM 15:12 PEM-Date KB
| CLIENT.PEM 15:12 PEM-Datei 2KB
¥ Metzwerk [7] CLIENTKEY.PEM 15:12 PEM-Datei 2KB
| | DHGRP14.PEM 08:48 PEM-Datei | KB
_;é EVIDENT.p12 15:11 Privater Informati... 4KB
| | EVIDENT.PEM o7 PEM-Datei IKB

j SERVER.pem 03.02.2022 1511 PEM-Datei 2 KB


file://///SERVER/EVIDENT/ZERTIFIKATE
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Als nachstes mulssen Sie das neu generierte Clientzertifikat in den Konnektor
Manager einspielen, um das schon vorhandene, aber abgelaufene Clientzertifikat,
zu ersetzen.

Offnen Sie dazu bitte zuerst den Konnektor Manager, dann auf Details 6ffnen
und wechseln Sie dort auf die Registerseite Zertifikate importieren.

&) EVIDENT Konnektor Manager. Version: 5.70.01.11 — x
; EVIDENT Konnektor-Manager
Details (e FUTRENT . Bod Krel=nech 2014-2027
schiisfien Q 3_“ .:___,_E_IJT. Bad Kreuznach 2014-2022 Eeenden

Informationen | Log | Konnektor-Statusinfos Einstellungeng

Server Zertifikat importieren

Klient Zertifikat importieren

Als nachstes wird das Clientzertifikat (.p12 Datei) Uber die Schaltflache
Klient Zertifikat importieren importiert.

&
- v M « [ey » Tl » zertifikate » secunet v "secunet" durchsuchen Lo

Organisieren « Meuer Ordner SEERR S

B Dieser PC Marme Anderungsdaturmn Typ Grafe

| 3D-Ohjekte ﬁ evident 30042020 1036 Privater Infarmati.., KB
=/ Bilder
[ Desktop
=| Dokurnente
& Downloads
D Musik

B idans 4

Dateiname: |evident v| P12 Zertifikat v

Offnen Abbrechen

Nach Offnen der .p12 Datei erscheint die Passwortabfrage, hier ist das
automatisch generierte Passwort aus der passwort.txt einzugeben.

Per Bestatigung mit OK wird das Zertifikat importiert. Als Ergebnis sollten im
Register Einstellungen, wie nachfolgend abgebildet, samtliche Zertifikate grin
sein.
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@rﬂ EVIDENT Konnektor Manager. Version: 5.72.00.02 - X

EVIDENT Konnektor-Manager
& _c_ ad Kreuznach 2014-2022 Beenden

Einstellungen bearbeiten

Details
schiiefien

i Startparameter & Zertifikat Informationen ~
Mode Online Check: —= vorhandene Zertifikate
: - = KONNEKTOR
Kb DR - KONNEKTOR Schliissel
Konnektor Verbindung: 1 : . - . - AUSSTELLER

DIFFIE-HELLMAN

sIs: I |

Achten Sie bitte darauf, dass nach dem erneuten Einspielen des Clientzertifikats,
die Einstellungen fiir Konnektor Verbindung und SIS auf der linken Seite leer
sind. Dort mlssen Sie dann wieder, wie im Screenshot zu sehen, TLS mit
Client-Zertifikat auswahlen. Was Sie bei SIS auswahlen, hangt davon ab, ob
SIS in der KoCoBox aktiviert oder eben deaktiviert ist.

Nachdem Sie das Clientzertifikat in den Konnektor Manager importiert haben, ist
der Konnektor Manager zu beenden und neu zu starten, damit die Anderungen
wirksam werden.

Der Konnektor Manager sollte sich dann wieder an der KoCoBox anmelden
kdénnen. AnschlieBend kann die Praxis wieder Chipkarten einlesen, alle weiteren
Schritte betreffen die KIM-Anbindung.

3. LDAP und WCS/ECS

Durch den Ablauf des Clientzertifikats ist das Empfangen und versenden von
KIM-Mails ebenfalls nicht mehr moglich. In diesem Schritt erfahren Sie, wie
Sie den Zugriff auf das LDAP wieder ermdglichen kdnnen. Starten Sie dazu bitte
EVIDENT, die Einstellungen fir LDAP finden Sie im Menl Praxis->Arbeitsplatz
auf der Registerseite KIM.



EVIDENT

Software fiir18...48

% Arbeitsplatz-Einstellungen

Bildschirm inste = Gerdte & Schnittstelle Praxis Sortierung Verzeichnisse

Formulare SMS - Smart Edit Verordnungs-Software (Vo5)

V| KIM -Arbeitsplatz

POP3 - Server: 10.0.0.248
POP3 - Port: 995
| Testen |
SMTP - Server: 10.0.0.248
SMTP - Port: 465

| Testen |

POP3/ SMTP Anwendung: [ TLS

LDAP (ECS)
Server: 10.0.0.250
Port: 636
S5L: V] S5L

Zertifikats Einstellungen | | Testen

Ablaufdatum Stammzertifikat

Ablaufdatum : 07.08.2023 15:14:04

| oK ||5bbrechen|| Hilfe

Der Bereich LDAP (WCS oder ECS) (Lightweight Directory Access
Protocol, Windows oder EVIDENT Zertifikat Store) beschreibt die
Verbindung zu dem zentralen Adressbuch, in dem alle Teilnehmer an
diesem Kommunikationsdienst per spezieller KIM-E-Mail-Adresse gelistet
sind.

Bitte prufen Sie mit der Testen-Schaltflache, dass ein

Verbindungsaufbau tatsachlich nicht funktioniert. Wenn ECS verwendet wird, ist
es durchaus madglich, dass der Zugriff auf LDAP durch die vorherigen Schritte
bereits wieder méglich ist. Bei positivem Testergebnis ist mit Schritt 4
fortzufahren.

a) Automatische Aktivierung EVIDENT Zertifikatsverwaltung

Die in diesem Abschnitt a) beschriebene Vorgehensweise bildet den Standard. D.
h., wenn diese funktioniert, dann Gbernehmen Sie diese Einstellung bitte und die
unter b) und c) beschriebenen Optionen entfallen. Nach Anwahl der Zertifikats-
Einstellungen 6ffnet sich ein Dialogfenster, in welchem sofort automatisch
geprift wird, ob der EVIDENT Cert Store (ECS) verwendet werden kann.

Im Erfolgsfall erkennen Sie das positive Ergebnis an den beiden griinen

Haken vor den Anzeigen PEM Zertifikate vorhanden und LDAP Verbindung
herstellen.
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Zertifikats Einstellungen

(®) EVIDENT Zertifikatsverwaltung

~' | PEM Zertifikate vorhanden |

+" | LDAP verbindung herstellen |

Das Textfeld unterhalb der angehakten Optionen beinhaltet das Live-Protokoll
der Uberpriifung. An dessen Ende steht die Information, fiir welche Variante sich
die Uberpriifung entschieden hat, in unserem Fall: Verbindung per SSL méglich.
Um diese Einstellung zu sichern, klicken Sie bitte auf die Schaltflache
Ubernehmen.

Konnte die EVIDENT Zertifikatsverwaltung erfolgreich aktiviert
werden, dann entfallen, wie bereits erwahnt, die Punkte b) und c). Sie kénnen
mit Schritt 4 fortfahren.

Hinweis: Wenn die Aktivierung der EVIDENT Zertifikatsverwaltung an einem
Arbeitsplatz erfolgreich war, ist dies grundsatzlich aus technischer Sicht auch flr
weitere Arbeitsplatze zu erwarten. Spezielle Firewalleinstellungen an bestimmten
Stationen kdnnten dies allerdings verhindern. Sollte eine der beiden Priifungen
nicht erfolgreich abgeschlossen werden, wird statt des griinen Hakens ein rotes
Kreuz angezeigt. Das bedeutet die EVIDENT Zertifikatsverwaltung ist nicht
moglich. In diesem Fall kann im unteren Teil des Fensters mit der Windows
Zertifikatsverwaltung fortgefahren werden.

b) Verwendung der Windows Zertifikatsverwaltung

Wichtig: Nachfolgende Vorgehensweise ist an jedem Arbeitsplatz
erforderlich, an dem ein LDAP-Abgleich durchflihrbar sein soll, allerdings nur
dann, wenn die unter a) beschriebene Vorgehensweise nicht erfolgreich war.

(®) WINDOWS Zertifikatsverwaltung

Benutzer-Zertifikat  |[Pfad + Mame der Zertifikat-Datei (*.p12)

Zertiflkat-Passwort  |Passwort das beim Erzeugen des *.p12 Zertifikats genutzt wurde 0

Windows Cert-Store Importieren |

Ubernehmen || schliefien
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Offnen Sie bitte tiber den Button Windows Cert-Store die Windows
Zertifikatsverwaltung. Klicken Sie dort auf der rechten Seite auf Eigene
Zertifikate und dann auf Zertifikate. AnschlieBend sollten Sie das schon
vorhandene, aber abgelaufene Clientzertifikat sehen kénnen.

& certmgr - [Zertifikate - Aktueller Benutzer\Figene Zertifikate\Zertifikate] = O X
Datei  Aktion Ansicht 7

= z2H o6z HE

—?)J Zertifikate - Aktueller Benutze A Ausgestellt far - Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename
~ [E Eigene Zertifikate 22IEVIDENT KoCoBox 03.02.2023 <Alle> evident

*| Zertifikate
| Vertrauenswiirdige Stamm
_| Organisationsvertrauen

< > <

Machen Sie darauf bitte einen Rechtsklick und klicken Sie dann auf Loschen.
Danach kénnen Sie die Windows Zertifikatsverwaltung wieder schlieBen und
im EVIDENT weitermachen.

Per Klick auf das Symbol rechts neben dem Feld Benutzer-Zertifikat

lasst sich das Clientzertifikat auswahlen.

Der Dateiauswahldialog gibt das Verzeichnis der EVIDENT-Installation sowie
PROGDATA\KM\ vor. Hier liegt das Clientzertifikat, das zuvor erfolgreich in den
Konnektor Manager importiert wurde. Der Dateiendungsfilter des
Dateiauswahldialogs ist fix auf *.p12 eingestellt.

L)) offnen *
4 » Dieser PC » Lokaler Datentrager (C:) » Versionen » U5720002 » PROGDATA » KM » v 0 KM durchsuchen 2
Organisieren Meuer Ordner == ~ [ 0
~ MName Anderungsdatum Typ Grofe
3 Schnellzugriff
CONF Dateiordner
[ Dieser PC TOOLS Dateiordner
§ 3D-Objekte _ﬁ EVIDENT.p12 Privater Informati... 4KB
&=/ Bilder
I Desktoo e
Dateiﬂame:|E\u‘IDENT.p12 v| Benutzer-Zertifikat (*.p12) w

Nach Auswahl des gewlinschten Zertifikats und Bestétigen der Offnen
Schaltflache wird der komplette Pfad der gewdahlten Zertifikatsdatei in den
Import-Dialog ibernommen.

(®) WINDOWS Zertifikatsverwaltung

Benutzer-Zertifikat |C: Wersionen 5720002\ PROGDATAWM\EVIDENT .p12 |

Fertifikat-Passwort || | (=)

Windows Cert-Store Imparteren

Obernehmen Schliefen
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Zum Importieren des gewahlten Clientzertifikats ist das Passwort notig, das bei
Export des Zertifikats aus dem jeweiligen Konnektor generiert wurde. Um diese
Einstellung zu sichern, klicken Sie bitte auf die Schaltflache Ubernehmen.

c) Automatikimport

Beim Import der Zertifikate erzeugt der Konnektor Manager Importscripte fur
den LDAP-Zertifikatsimport. Uber diese Scripte kann das Clientzertifikat wie
zuvor beschrieben importiert werden, ohne dass die Zertifikatsdatei ausgewahlt
oder das Passwort eingegeben werden muss.

Findet das Importprogramm also beim Aufruf das erwahnte Importscript, wird im
Importprogramm eine Schaltflache Automatikimport verfiigbar.

Offnen Sie aber bitte zuerst tiber den Button Windows Cert-Store die
Windows Zertifikatsverwaltung. Klicken Sie dort auf der rechten Seite auf
Eigene Zertifikate und dann auf Zertifikate. AnschlieBend sollten Sie das
schon vorhandene, aber abgelaufene Clientzertifikat sehen kénnen.

[ certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate] — O *
Datei  Aktion Ansicht 7
e | nFE B 6= HE
5 Zertifikate - Aktueller Benutze A Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename
~ [ Eigene Zertifikate 22IEVIDENT KoCoBox 03.02.2023 <Alle> evident
| Zertifikate

| Vertrauenswiirdige Stamm

:_Organisationsvertrauen >
£ > £ >

Machen Sie darauf bitte einen Rechtsklick und klicken Sie dann auf Loschen.
Danach kénnen Sie die Windows Zertifikatsverwaltung wieder schlieBen und
im EVIDENT weitermachen.

Klicken Sie anschlieBend auf den Button Automatikimport.

| DARS Le i Ka b Ent:
Eenutzer-Zertifikat |

Zertifikat-Passwiort Passwort das beim Erzeugen des *,pl2 Zertifikats genutzt wurde =

[}

I'-.-'u'indu:uws Cert-StDre‘ | Automatikimpark JI Importieren | Schliefien

A ST TET

Das Bestatigen der Schaltflache liest die bendtigten Informationen aus dem
Importscript aus und installiert das Clientzertifikat in die Windows
Zertifikatsverwaltung. Auch hier gilt: Um diese Einstellung zu sichern, klicken
Sie bitte auf die Schaltfliche Ubernehmen.
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4. Clientzertifikat fiir das eRezept hinterlegen

Die letzte Stelle, an der EVIDENT das Clientzertifikat benétigt, ist das eRezept.
Offnen Sie bitte das entsprechende Meni Uber Praxis->Arbeitsplatz-
>eRezept. In der unteren Halfte sehen Sie unter anderem Konnektor-
Zertifikat (damit ist das Clientzertifikat gemeint) und Zertifikat-Passwort.

Es reicht hier, wenn Sie einfach nur rechts neben dem Feld fiir Konnektor-
Zertifikat auf den runden Button mit den drei Punkten klicken. EVIDENT liest
dann eine Script-Datei aus, die beim einspielen des Clientzertifikats in den
Konnektor Manager, generiert wurde und tragt automatisch das richtige Passwort
in das Feld darunter ein.

eRezept Einstellungen

Aleive Konfiguration
J Referenz-Umgebung

IP-Adresse des Konnektors

Konnektor-Zertifikat | ChVersionen\U57200024PROGDATANKMAEYID EP|

Zertifikat-Pazswort |-----.-----.---. | &

Das Passwort wird in der Regel im Rahmen der Tl-Installation von Ihrem DVO dokumentiert.
Die EVIDEMNT-Hotline kennt das Passwort nicht,

5. Einspielen des neuen Clientzertifikats in den KIM Client

Damit das Versenden und Empfangen von KIM-Mails ebenfalls wieder
funktioniert, missen Sie das neu generierte Clientzertifikat als letzten Schritt
auch noch in den Ihren KIM Client einspielen. Hierbei kdnnen wir leider keine
weitere Hilfe zur Verfiigung stellen, da wir fir die Einrichtung keines der auf dem
Markt angebotenen KIM Clients befugt sind. Das Einrichten und der Support des
KIM Clients erfolgt immer durch den DVO.

Es gibt in jedem KIM Client auch ein Feld um das Clientzertifikat zu importieren,
immerhin muss sich der KIM Client damit ebenfalls am Konnektor anmelden. Im
KIMplus Clientmodul finden Sie das zugehoérige Feld im Menu TLS:

% KIMplus Clientmodul - 1.4.2.0-AR - [ X

FUSER O Konfigurationseinstellungen - TLS

¢- Konnektor

Konnektor

ﬁ Proxy Serverzertifikat (im PEM Format hochladen)

£ TLS

Durchsuchen...

Client-Authentifizierung:

@ Privater Schltissel fiir Zertifikats-basierte Authentifizierung (im PKCS12 Format hochladen)

Durchsuchen...

Zertifikatspasswort

Passwort-basierte Authentifizierung

Keine Client-Authentifizierung

Fachdienst




