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Beschreibung zur Weitergabe an den DVO, Stand 15.12.2025
Gultig ab EVIDENT Version 6.05

Sehr geehrte Damen und Herren,

in Kirze werden Sie KIM in unserer Praxis installieren.

Damit KIM mit unserer Praxissoftware EVIDENT einwandfrei funktioniert,
ist es wichtig, dass die praxisindividuellen und technischen Einstellungen zu
KIM von Ihnen in unsere EVIDENT-Software eingetragen werden. Um
Ihnen die Eintragungen mdglichst einfach zu machen, hat EVIDENT diese
Kurzbeschreibung flr Sie erstellt.

I Bitte laden Sie unmittelbar vor der Installation den neuen Versionsstand

der Anleitung herunter, abgelegt unter
https://www.evident.de/service/technische-voraussetzungen-downloads/

Schritt 1: An dem Arbeitsplatz, an dem KIM-Nachrichten versendet und
empfangen werden sollen nehmen Sie die technische Einrichtung im Meni
Praxis, Arbeitsplatz, Registerseite KIM vor.

Das folgende Beispiel zeigt eine Installation mit einem secunet-KIMplus-
Client.
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% Arbeitsplatz-Einstellungen

Bildschirm Einstellungen Gerite & Schnittstellen Praxis Sortierung Intern Verzeichnisse B B
(oo [ | res | i G oo toy Bitte beachten Sie:
9] KIM -Arbeitsplatz GemalB Vo rga be der
POP3 - Server: 10.0.0.248 gemati k ist d ie
POP3 - Port: 505 N
— Einstellung TLS/SSL
SMTP - Server 10.0.0.248 mit Zertifikat
ST pre = —— verpflichtend!
POP3/SMTP Anwendung: ¥ TLS Diese Einstellung hat im
LDAP (ECS) Konnektor selbst zu
Server: 10.0.0.250 erf0|gen ]
Port: 636
oL —_— Bei Bedarf erfahren Sie

im Anhang wie
Zertifikate erstellt/
importiert werden.

Zertifikats Einstellungen | | Testen

Ablaufdatum Stammzertifikat

Ablaufdatum: 07.08.2023 15:14:04

oK ||Abbrechen|| Hilfe \

Schritt 2: LDAP Verbindung per SSL/TLS mit Zertifikat-Einstellung

Voraussetzungen:

- Ein funktionstlchtiger Konnektor-Manager (KM), in den alle Zertifikate korrekt
importiert wurden. Das bedeutet: alle Zertifikate sind griin angezeigt im
Konnektor-Manager und dort validiert.

- EVIDENT Programmversion ab 6.05.

- Vom KM erzeugte Importscripte unter PROGDATA\KM\TOOLS (nur fur
Scriptimport)

Sie starten in voriger Abbildung per Klick auf die Schaltflache Zertifikats
Einstellungen. Diese ist nur sicht- und benutzbar, wenn zuvor die Checkbox
SSL angehakt wurde.

Aktivierung EVIDENT Zertifikatsverwaltung (ECS)

Nach Anwahl der Zertifikats-Einstellungen 6ffnet sich ein Dialogfenster. Dort
beginnen Sie im oberen Teil per Klick auf die Schaltflache
ECS: EVIDEMT Zertifikatsverwaltung testen

Damit wird gepruft, ob der EVIDENT Cert Store (ECS) verwendet werden kann.

Im Erfolgsfall erkennen Sie das positive Ergebnis an den beiden griinen v
Haken vor den Anzeigen PEM Zertifikate vorhanden und LDAP Verbindung
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herstellen.

Zertifikats Einstellungen

ECS: EVIDENMT Zertifikatswerwaltung testen

" PEM Zertifikate vorhanden

' LAF Yerbindung herstellen

Das Textfeld unterhalb der angehakten Optionen beinhaltet das Live-Protokoll
der Uberpriifung. An dessen Ende steht die Information fiir welche Variante sich
die Uberpriifung entschieden hat, im o. a. Fall: Verbindung per SSL méglich. Um
diese Einstellung zu sichern, muss die Schaltfliche Ubernehmen gedriickt
werden. Klickt man stattdessen auf die Schaltflache SchlieBen, erfolgt diese
Abfrage:

Zertifikats Einstellungen

o Zertifikats Einstellungen beenden,

Nicht gesicherte Anderungen gehen damit verloren.

Dialog beenden?

Nein

Hinweis: Wenn die Aktivierung der EVIDENT Zertifikatsverwaltung an einem
Arbeitsplatz erfolgreich war, ist dies grundsatzlich aus technischer Sicht auch fir
weitere Arbeitsplatze zu erwarten. Spezielle Firewalleinstellungen an bestimmten
Stationen kdnnten dies allerdings verhindern.

Sollte eine der beiden Prifungen nicht erfolgreich abgeschlossen werden, wird
statt des griinen Hakens ein rotes * (Kreuz) angezeigt. Das bedeutet die
EVIDENT Zertifikatsverwaltung ist nicht mdglich. In diesem Fall kann im
unteren Teil des Fensters mit der Windows Zertifikatsverwaltung fortgefahren
werden.

Schritt 3: Negatives Testergebnis

LDAP (ECS)
Server: 10.0.0.250
Port: 636

SSL: V| SSL

Zertifikats Einstellungen

Konnte bereits beim Anklicken des Testen Buttons keine Verbindung hergestellt
werden, erhalten Sie eine Fehlermeldung.
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LDAP Verbindungstest X

Keine Verbindung zum LDAP Server 10.0.0.250/63611 maglich
10080: [10060] Connection timed out

Nur dann erscheint hinter der Zeile mit der Porteinstellung ein Zahnrad.

LDAP (ECS)
Server: 10.0.0.250
Port: 63611
SSL: V| SSL

Zertifikats Einstellungen

Nach Anklicken des Zahnrad-Symbols erscheint folgendes Fenster:

Zertifikats Einstellungen

LDAP Einstellungen

Mur nach Riicksprache Anderungen vornehmen!

StartMode: | Automatic b

InternalAPT:
SupportedGroup:  |z.B. ecdhe_secp256rl Testen

Base: |dc=data,dc=vad

Authentifizierungs Methode: |0

Ak |4

LDAP Version: |3

| Zuriicksetzen |

Ubernehmen || Schliefen |

Bitte beachten: Halten Sie sich an die im Fenster angezeigte Meldung, d. h.

nehmen Sie Anderungen auf jeden Fall nur nach Riicksprache mit
EVIDENT vor.

Schritt 4: Zur Anbindung der Arzte an KIM die Daten der
Personalakte vervollstandigen und priifen

Die Arzte, die von Ihnen eine KIM-Mailadresse erhalten, haben wir fiir Sie
in der Personalakte bereits angelegt. Das notwendige Passwort zum
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Erganzen der Arztdaten liegt Ihnen vor oder Sie erhalten es von uns bei
der Installation.

Ubers Menii Orga-Manager, Personalakte gelangen Sie in die
Verwaltung aller Praxis-Mitarbeiter, auch der Arzte. Bitte tragen Sie dort im
Register Allgemein die KIM-Zugangswerte in der EVIDENT-Personalakte
folgender Arzte ein.

Arzt 1: Arzt 2:
Arzt 3: Arzt 4:
hi Personalakte - Testpraxis - Benutzer: Mi‘.rstermann, Max (MA)G P
Mitarbeiter || Archivierte anzeigen g - .Mustermann, Max (MAX) D FI @ D
L ;_I_\I_ame_ ) ) :K_G_rzel SStam_l I.Stammdaten W|Soll-ﬁ\rbeimdten " Abwesenheit || Medizin-Check " Dokumente|
Musterfra, Refe AR, TESt zusitzliche Daten E
)--- e S el i A Q
Personalnummer
Dienstliche E-Mail Es pA
KIM E-Mail 1 Ze\.rident@an.r.kim.telematik-tesﬂ @
KIM E-Mail 2 =
Dienstlich Mobil B (9
| Zuordnung =
Stammpraxis Testpraxis
Personengruppe® | Zahnarzte |l
Praxis-Zuordnung 7
Arbeitsplitze 7 || Synchronisieren
Tatigkeiten 7 || Synchronisieren
o Behandlerverwaltung [
= Technikerverwaltung || !
a Arztverwaltung ||
:‘1 TI5-Behandlerverwaltung ||
Benutzerprofil [+ 7) <

Uber das Schloss & gelangen Sie in die Benutzereinstellungen. Wurde die

Maildresse dort tiber ¥ im LDAP-Verzeichnis gefunden, dann kénnen Sie
diese mit KIM verbinden und geben hier die KIM-Zugangsdaten ein.
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Schritt 5: Einrichten der KIM-Zugangsdaten und das Versenden
einer Testmail

Bitte tragen Sie die KIM-Zugangsdaten in untenstehendes Fenster ein.

Die Testmail kann einfach per Klick auf das aktivierte Briefumschlag-
Symbol versendet werden und fuhrt im Erfolgsfall zu folgendem Ergebnis.

KIM Benutzereinstellungen fir Marlaccount evident04 @ arv.lom. telematik-test X
KIM E-Maid  evidentOS@ arv.bam telematik-test _ 3’;‘__
Kennwort | *****
POP3 Anmeldename dentDS@ arv.iam telematik-testEmail.arv Jom. telematik-test-99 Suffix
SMTP Anmeldename | evidentOd@ arv.kim.telematik-test®mail.arv. lom. telematik-test: 465 Suffix

Identifikator |PRAXISSEVIDENTSANMELDUNGO! Ia

Ausfollhinweise  KIM E-Mail Test fur evidentO4@arv.kim.telematik-test
Empfang erfolgreich durchgefahrt.
Die Nachricht wurde in der KIM-Veraltung im Ordner "Posteingang”™ gespeichen

om telematik-testEmailarv kim telematik-1est:9952PRAXISSEVIDENTZANMELDUNGD!Y

P: evidentO4@ arv kim.telematik-test®mailary.lom telematik-test- 4658 PRAXISTEVIDENT# ANMELDUNGO!

Der Versand und Empfang wurde erfolgreich durchgefihrt. Sie kdnnen jetzt die tinstellungen fir cine
erleichterte tinrichtung zwischenspeichern,

e R Abbrechen Hilfe

Eingesehen werden kann die Testmail im Posteingang der KIM-
Verwaltung, die sich im Menli Kommunikation befindet. Bitte lassen die
Mail dort als Nachweis des erfolgreichen Tests liegen.

Unser Tipp fiir Sie:
An der zuvor beschriebenen Programmstelle, also innerhalb der
Benutzereinstellungen, kdnnen Sie die getesteten Einstellungen Uber das

G,

Symbol “# in die Zwischenablage kopieren. Dies ist hilfreich, wenn Sie
weitere KIM E-Mailadressen anlegen, da sich dort dann die Einstellungen
einkopieren lassen und nicht mehr handisch erfasst werden miussen.
Lediglich der Benutzername ist dann jeweils anzupassen.

Herzlichen Dank!
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Sollte es Ihnen nicht mdglich sein, die 0.g. Daten in EVIDENT zu erfassen,
dann senden Sie uns diese bitte anhand folgendem Erfassungsbogen zu:

Technische KIM-Zugangswerte:

KIM-Client der Firma:

POP3 Server:

POP3 Port:

SMTP-Server:

SMTP-Port:

SSL: 0O Ja O Nein
SSL mit Zertifikat: O Ja O Nein

Technische LDAP-Zugangswerte:

Server:

Port:

SSL: O Ja O Nein
SSL mit Zertifikat: O Ja O Nein

Bitte senden Sie uns das LDAP-Benutzerpasswort vertraulich, verschlossen
und schriftlich.

KIM-Mailadressen und Zugangsdaten Arzt

KIM-Fachdienstanbieter: O VisionmaxX O anderer:

KIM-Mailadresse Arztl:

KIM-Mailadresse Arzt2:

KIM-Mailadresse Arzt3:

KIM-Mailadresse Arzt4:

Bitte senden Sie uns die KIM-Passworter vertraulich, verschlossen und
schriftlich. Besten Dank.
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ANHANG

Handling der Zertifikate

Um Angriffe auf die Sicherheit zwischen zwei kommunizierenden Systemen
zu verhindern, gibt es die sogenannte TLS/SSL gesicherte Verbindung. TLS
steht dabei fur Transport Layer Security, also eine gesicherte
Transportschicht fir Datenpakete.

Damit im konkreten Fall die sichere Kommunikation zwischen Konnektor
und Konnektor Manager (KM) gewahrleistet werden kann, kommen in
dieser Transportschicht sogenannte Zertifikate zum Einsatz. Dabei kann der
KM das vom Konnektor erstellte Clientzertifikat (im Falle des RISE
Konnektors) verwenden, oder ein eigenes Zertifikat (im Falle des secunet
Konnektors ist sowohl das Server- als auch das Clientzertifikat mdglich)
erstellen. Dieses Zertifikat musste im Konnektor pro Clientsystem
importiert werden.

1. Handling Serverzertifikate

Das Erstellen der Serverzertifikate ist abhangig vom jeweiligen
Konnektormodell (KoCoBox, Rise, Secunet).

Konkret bedeutet dies, dass es Sache des jeweiligen DVOs ist sich mit dem
Ablauf der Zertifikatserstellung vertraut zu machen, um diese erledigen zu
kdnnen. Im Konnektor Manager (KM) von EVIDENT lasst sich das Server-
Zertifikat dann direkt importieren. Ndheres dazu lesen Sie unter Punkt 2.

Wichtiger Hinweis: Aufgrund einer Vorgabe des Bundesamtes flr
Sicherheit und der Bundesnetzagentur stellt die Telematik-Infrastruktur
(TI) ihren Verschllsselungsalgorithmus von RSA (Rivest-Shamir-Adleman)
auf ECC (Elliptic Curve Cryptography) um. Mit dieser Migration soll das
Sicherheitsniveau und die Effizienz der Systeme verbessert werden.

Damit, dass ECC-Zertifikate zum Standard im deutschen Gesundheitswesen
werden, geht einher, dass dabei grundsatzlich ECC NIST-Zertifikate
einzusetzen sind.

Die Gematik GmbH hat ihre Authenticator-Anwendung namlich so
konzipiert, dass sie ECC NIST-Zertifikate unterstitzt, wahrend die
Unterstitzung flir sogenannte Brainpool-Kurven aus den Spezifikationen
entfernt werden wird.
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Aus diesem Grund ist bei Neueinrichtungen und Umrustungen
grundsatzlich bei allen Konnektoren das ECC-Zertifikatsverfahren
einzurichten. RSA-Konnektoren mit den bisherigen RSA-
Clientzertifikaten sind ab 01.01.2026 nicht mehr einsetzbar. Lediglich
Arzt- und Praxisausweise mit RSA-Verschlisselung kdnnen Ubergangsweise
noch bis 30.06.2026 weiter verwendet werden.

Diese Fristverlangerung nur flr die Ausweise wurde kurzfristig im
November 2025 beschlossen.

Damit der Start zum Jahreswechsel 2025/2026 mdglichst reibungslos
erfolgt, kann ein letzter Check hilfreich sein: Ist der Konnektor ECC-
fahig? Sind die Updates flr das PVS und den KIM-Dienst installiert? Auch
ein Blick auf den Arzt- und den Praxisausweis ist wichtig. Denn sollte das
Gultigkeitsdatum demnachst ablaufen, ist ein rascher Tausch schon vor
dem 1. Juli 2026 notwendig.

2. Zertifikate in den Konnektor Manager (KM) importieren und
validieren

Nachdem die erforderlichen Zertifikate erzeugt wurden, folgt noch deren
Einbindung in den EVIDENT Konnektor Manager.

Der KM sichert alle Zertifikate im Verzeichnis ProgData\KM. Dort sollte
sich die Diffie-Hellman-Cryptodatei DHGRP12.PEM befinden. Falls
nicht, kann nicht fortgefahren werden. Erkennbar ist das Vorhandensein
der Datei an der grinen Schrift rechts in den Einstellungen des KM im
Bereich vorhandene Zertifikate:

Einstellungen bearbeiten

 Startparameter & Zertifikat Informationen———— vorhandene Zertifikate
Client / Konnektor
Client.Key [/ Konnektor Schlissel
Server [ Aussteller
DIFFIE-HELLMAN

Um den Dienst-Verzeichnisdienst (DVD) per HTTPS statt http vom
Konnektor zu beziehen, ist es erforderlich den Konnektor zu bearbeiten.
Hier nochmal die Stelle im KM.
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Konnektor bearbeiten

Name: [ TSR |

HTTPS: P |192. 168.2.240 Port: 443

Benutzername: |_ |

Kennveort: | |

Ubermnehmen Hinzufiigen Laschen | Abbrechen

Zum Import bzw. zur Validierung der Zertifikate wechseln Sie auf die
separate Registerseite Zertifikate.

Informationen | Log | Konnektor-Statusinfos | Einstellungen

Server [ Aussteller

von Datei importieren vom Konnektor impartieren validieren

SERVER.PEM Zertifikat ist validiert

Client / Konnektor - Client.Key [ Konnektor Schitissel

von Datei importieren validieren

CLIENT.PEM Zertifikat ist validiert

CLIEMTKEY .PEM Zertifkat ist validiert
ECC verschilisselt

EVIDENT Zertifikat

Erzeugen

EVIDENT.PEM validiert
ID: 1989DCAFS5FE33134FA13C 1689FCE265
Datum plausibel

3. Server Zertifikate importieren
Das Register Zertifikate ist von oben nach unten in drei Bereiche unterteilt.

Los geht es mit dem Bereich Server / Aussteller.

Server [ Aussteller

van Datei importieren vam Konnektaor importieren validieren
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Per Klick auf die Schaltflache vom Konnektor importieren verzweigen
Sie in folgendes Fenster:

Zertifikat von Konnektor ermitteln

Konnektor | W TLS Zertifikat ermitteln

Nach Eingabe der URL oder der IP-Adresse des Konnektors lasst sich das
Zertifikat ermitteln und speichern.

4. Client Zertifikate importieren

Als nachstes wird das Client Zertifikat (.p12 Datei) Uber die Schaltflache
Klient Zertifikat importieren importiert.

Nach Offnen der P12 Datei erscheint die Passwortabfrage:

P12 Passwort >

Passwort;

Abbrechen

Es ist das gesicherte und gemerkte Passwort einzugeben, das beim
Generieren des Zertifikats Uber die Konnektoroberflache generiert wurde.
Per Bestatigung mit OK wird das Zertifikat importiert.

Als Ergebnis sollten im Register Einstellungen, wie nachfolgend abgebildet,
samtliche Zertifikate griin sein.

Startparameter & Zertifikat Informationen

- vorhandene Zertifikate
5 = KONNEKTOR
HONNEKTOR Schiissel
AUSSTELLER
DIFFIE-HELLMAN

Importierte Zertifikate, egal ob Server- oder Klient-Zertifikat, werden
automatisch validiert. Dies gilt unabhangig davon von welchem Konnektor
diese stammen.

5. RISE Klient Zertifikat importieren
Grundsatzlich ist der Ablauf identisch wie zuvor flr secunet beschrieben.

Das heiBt, das Klient Zertifikat, das vom RISE exportiert wird, ist ebenfalls
eine .P12 Datei, insofern ist die Vorgehensweise des Klient-
Zertifikatimports die gleiche wie unter Punkt 4 ausgefihrt.
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6. KoCoBox Klient Zertifikat importieren

Auch flr die KoCoBox ist das Klient Zertifikat auf dem gleichen Weg in den
KM zu importieren. D. h. Sie kdnnen sich wiederum an Punkt 4 orientieren.

Im Falle der KoCoBox soll nochmals auf die Gegebenheit hingewiesen
werden, dass grundsatzlich ECC NIST-Zertifikate zu verwenden sind,
da ECC-Zertifikate auf Basis von BrainPool-Kurven seitens der gematik
nicht vorgesehen sind. Um diese Anforderung zu erflllen, musste fur die
betroffene Praxis ein neues Konnektor-Client-Zertifikat auf Basis der NIST-
Kurve erstellt werden.

AbschlieBend zu diesem Thema die Anzeige dazu wie im Register
Einstellungen die Verbindungsart zu definieren ist:

Mode Online Chedk: Always e
Kornektor: OnfOffline: |Onfine e
Konnektor Yerbindung: TLS mit Client-Zertifkat v

5I5: 515 im Konnektor akiiviert -

Die Option TLS mit Client Authentisierung ist fur alle Konnektoren
VERPFLICHTEND zu verwenden.

Nachdem Sie Zertifikate in den Konnektor Manager importiert haben,
ist der KM zu beenden und neu zu starten, damit die Anderungen
wirksam werden.

Seite 12 von 12



